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» Soluciones de Negocios

Plan de Seguridad
de la Informacion

a Seguridad de la Informacién, tiene como objetivo
Lgarantizar la Integridad, confiabilidad y disponibilidad de

la informacién en las organizaciones. Para poder lograr
esto se debe implementar un compendio de buenas practicas,
lideradas todas estas por un proceso intensivo de socializacion
y entendimiento de lo que implica la seguridad y la informacion
y como combinar éstas en favor de los activos personales y
empresariales.

Nuestro objetivo, en cualesquiera de los servicios relacionados,
es alinear la seguridad de la informacién con los requerimientos
y las expectativas de los diferentes participantes en la toma

de decisiones del negocio, incluyendo los clientes. Para lograr
este alineamiento, normalmente implementamos un sistema

de Gestion de la Seguridad de la Informacion (SGSI) y lo
integramos con otros Sistemas de Gestién y/o con modelos de
Gobierno.

Nuestra experiencia en este proceso nos ha llevado a utilizar
diferentes marcos de referencia y estandares internacionales,
normalmente utilizamos lo definido por la ISO-27001,
complementada con su cédigo de practica y sus propuestas
para el modelaje de los riesgos. Igual se consideran elementos
de otras practicas internacionales de seguridad que permiten
establecer un modelo robusto para gestionar la seguridad

de la Informacion. Para asegurar la calidad de nuestro
portafolio de servicios contamos con profesionales certificados
internacionalmente, mismos que, garantizamos son parte
integral del equipo consultor.
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Diagnéstico del Sistema de Gestiéon de
Seguridad de la Informacién

Auditoria del Sistema de Gestion de
Seguridad de la Informacién

Auditoria del Programa de Seguridad
Formulacion del Programa de Seguridad
Capacitacion Gerencial, Tactica 'y
Operativa

Optimizacion del Programa o Sistema de
Gestion de Seguridad de la Informacion
Formulacion de Indicadores de medicion
y Cuadro de Mando

Disefio e Implementacion de Alertas
Tempranas

Implementacion del Sistema de Gestion
de Seguridad de la Informacion
Automatizacién del Modelo de Riesgos
de Seguridad

Relacionados

m Plan de Continuidad de los Procesos de
Negocios

m Plan de Recuperacion en Caso de
Desastres

m Gobierno de la Informacion

m Tecnologia de Informacion y
Comunicaciones

m Administracion de Riesgos

m Inteligencia de Negocios

¢Es necesario contar con una metodologia para la gestion de riesgos para

implementar un SGSI?

De no contar con una metodologia para la gestion de los riesgos, se hara necesario establecerla
para la realizaciéon del diagnéstico y la priorizacién en funcion de los resultados obtenidos. Todo
sistema de gestion, bajo la visién de BSolutions Group, debe contar con un modelo de riesgos.

A qué area debe reportar el Oficial de Seguridad de la Informacion ?
Seguridad de la Informacion, debe ir mas alla del area de T.I.C., por ende las buenas practicas
indican que ésta debe ser un area que reporta a los niveles superiores de la organizacién y no debe

depender del area de T.I.C.

Contacto

Expertos:

Socio: Ing. Arnoldo Le Roy Cordoba, MBA; CISM, CRISC, CGEIT, ISO-27001, COBITS, ITILVS3,

ISO-9000 Certified - aleroy@b-solutionsgroup.com
Direcciéon web:

.b-solutionsgroup.com



