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POLITICA GLOBAL DE PROTECCION DE DATOS PERSONALES

Direccion Ejecutiva Juridica

1. Proposito

Regular la legitimidad del tratamiento de los datos personales en EL PALACIO, a efecto de
garantizar su privacidad y evitar cualquier vulneracion de seguridad.

2. Alcance

El alcance de aplicacion de esta politica se extiende a todas las Entidades y Organizaciones
de EL PALACIO, con motivo del tratamiento de datos personales de sus candidatos,
colaboradores, proveedores, clientes y consumidores.

3. Definiciones

Aviso de privacidad: Documento fisico, electronico o en cualquier otro formato, generado
por la Direccion Ejecutiva Juridica o quien esta designe, que es puesto a disposicion del
titular, previo al tratamiento de sus datos personales.

Bases de datos: Conjunto ordenado de datos personales referentes a una persona
identificada o identificable.

Consentimiento: Manifestacion de la voluntad del titular de los datos mediante la cual se
efectua el tratamiento de los mismos.

Datos personales: Cualquier informacion concerniente a una persona fisica identificada o
identificable.

Datos personales sensibles: Aquellos que afecten a la esfera mas intima de su titular, o
cuya utilizacion indebida pueda dar origen a discriminacion o conlleve un riesgo grave
para éste. En particular y de manera enunciativa, se consideran sensibles aquellos que
puedan revelar aspectos como origen racial o étnico, datos patrimoniales o financieros,
estado de salud presente y futuro, informacion genética y biométrica, creencias religiosas,
filosoficas y morales, afiliacion sindical, opiniones politicas o preferencia sexual.
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Derechos ARCO: por sus siglas, son los siguientes:

e Acceso: Los titulares podran acceder a sus datos personales que obren en poder del
responsable, asi como conocer el aviso de privacidad al que esta sujeto su tratamiento.

e Rectificacion: Los titulares podran rectificar sus datos personales cuando sean
inexactos o incompletos.

« Cancelacion: El titular tendra en todo momento la capacidad de cancelar sus datos
personales.

e Oposicion: El titular podra oponerse al tratamiento de sus datos personales, en cuyo
caso, el responsable no podra hacer uso de ellos.

Titular: La persona fisica a quien corresponden los datos personales.

Tratamiento: Obtencion, uso, divulgacion o almacenamiento de datos personales, por
cualquier medio. El uso abarca cualquier accion de acceso, manejo, aprovechamiento,
transferencia, transformacion o disposicion de datos personales.

Transferencia: Toda comunicacion de datos realizada a personas distintas del
responsable o encargado del tratamiento.

Vulneracion de seguridad: Violaciones de seguridad de los datos personales ocurridas en
cualquier fase del tratamiento, tales como son: (i) pérdida o destruccion no autorizada;
(ii) robo, extravio o copia no autorizada; (iii) uso, acceso o tratamiento no autorizado, o
(iv) dano, la alteracion o modificacion no autorizada.
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4. Responsabilidades

Director Ejecutivo Juridico: Velar por el cumplimiento y observacion de la presente
politica y procedimientos que resulten aplicables. Establecer los procedimientos para la
recepcion, tramitacion, seguimiento y atencion oportuna de las solicitudes formuladas por
los titulares de la informacion. Difundir dichos procedimientos y supervisar su
cumplimiento, directa o indirectamente, a través de quien se designe. Apoyar y asesorar a
las Entidades y Organizaciones de EL PALACIO para atender las solicitudes de los titulares
de la informacion para ejercer los derechos ARCO, asi como ejecutar las determinaciones
del Comité de Etica.

Comité de Etica y Cumplimiento Normativo (“Comité de Etica”): Dictar medidas para la
correcta ejecucion de esta politica y aprobar, caso por caso, aquellas situaciones que segun
la presente requieran autorizacion expresa de la Empresa

Directores de Organizacion y Funcionales: Implementar la presente politica y dar
cumplimiento a lo estipulado en los procedimientos internos y al resto de las disposiciones
legales aplicables en materia de proteccion de datos de los paises donde operen, asi como
designar a un responsable para ser el vinculo con la Direccion Ejecutiva Juridica.

5. Lineamientos generales

Los lineamientos a los que estan sujetas las Entidades y Organizaciones de EL PALACIO
como propietarias de los archivos y bases de datos de personas fisicas, son los siguientes:

Licitud

e Deberan recabar y tratar los datos personales de candidatos, clientes, consumidores,
proveedores y colaboradores de manera licita conforme a las disposiciones normativas
aplicables.

« Esta prohibida la obtencion de los datos a través de medios enganosos o fraudulentos.

« Deberan usar toda la informacion personal que le sea proporcionada a las Organizaciones
y Entidades de EL PALACIO, conforme a la(s) finalidad(es) aceptada(s) por el titular en el
aviso de privacidad y demas dispositivos normativos aplicables.
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Consentimiento informado

« Es obligatorio difundir los avisos de privacidad, dando a conocer a los candidatos,
clientes, consumidores, proveedores y colaboradores, la informacion que se recaba de
ellos y la(s) finalidad(s) especifica(s) con la que se recaba.

« Dicho aviso debera de ponerse a disposicion de los titulares, previo al tratamiento de sus
datos, a través de los formatos establecidos por la Direccion Ejecutiva Juridica:

« El consentimiento a los avisos de privacidad puede ser expreso o tacito, de acuerdo con
las disposiciones legales aplicables en materia de proteccion de datos de los paises donde
operen y la presente politica.

« En caso de que los datos personales pertenezcan a menores de edad, se realizaran
esfuerzos razonables para verificar, en tales casos, que el consentimiento fue dado o
autorizado por el titular de la patria potestad o tutela sobre el (Ia) menor.

Proporcionalidad

« Unicamente recabaran la informacion de caracter personal que sea necesaria para las
funciones que se realicen y su tratamiento debera estar justificado.

« Los datos personales no se trataran, en ningun momento, de manera incompatible con
sus fines determinados.

« Deberan de soportar y justificar la finalidad y el tratamiento de la informacion recabada,
en el aviso de privacidad, misma que debera de ser necesaria y adecuada.

e Deberan estipular en los contratos celebrados con los proveedores, la clausula de
confidencialidad y cuidado de los datos personales, aprobada por la Direccion Ejecutiva
Juridica.

Informacion

« Deberan dar a conocer de manera clara las caracteristicas esenciales del tratamiento a
que seran sometidos los datos personales que les proporcionen los titulares a través del
aviso de privacidad.
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Calidad

o Tienen la obligacion de mantener actualizada y correcta la informacion personal de los
candidatos, clientes, consumidores, proveedores y colaboradores de EL. PALACIO.

« Adoptaran todas las medidas razonables para que se supriman o rectifiquen, sin retraso,
los datos personales que sean inexactos, con respecto a los fines para los que se tratan.

 Deberan limitar el periodo de uso de la informacion al tiempo estrictamente necesario.
Trascurrido dicho plazo, los datos deberan ser bloqueados con el tnico proposito de
determinar posibles responsabilidades con relacion a su tratamiento, hasta el plazo de
prescripcion legal o contractual para proceder con su cancelacion.

« Iin caso de que los datos ya no se requieran para la finalidad por la que se recabaron,
deberan eliminar la informacion de las bases de datos y sistemas del Grupo, dejando
constancia de dicho procedimiento.

« La informacion relativa al incumplimiento de obligaciones contractuales debera ser
eliminada en el plazo de 72 (setenta y dos) meses, desde que se dio el incumplimiento de
todas las bases y sistemas del Grupo, salvo disposicion legal en contra.

Responsabilidad

« Es obligatorio establecer las medidas de seguridad administrativas, técnicas y fisicas que
permitan proteger los datos personales contra vulneraciones de seguridad.

o Deberan tomar las medidas necesarias y suficientes para garantizar que el aviso de
privacidad sea respetado en todo momento.

« Velaran por la confidencialidad de los datos personales que les sean proporcionados por
los titulares o por terceros.

Actividades y procedimientos en los que se utilizan los datos personales

« Cuando manejen bases de datos de informacion, atendiendo a las cinco fuentes de las
que se obtienen datos: “candidatos, clientes, consumidores, proveedores y colaboradores”,
deberan identificar cada una de las actividades y/o procedimientos en los que se realiza el
tratamiento de datos personales.
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e Deberan diferenciar claramente las bases de datos que contengan informacion de
caracter personal de aquellas que ademas contengan datos sensibles.

« Deberan contar con un documento que sustente la identificacion de cada una de las bases
de datos que manejan y la descripcion de los datos personales y/o sensibles que contienen.

Flujo de la informacion

Una vez que hayan identificado las actividades o procedimientos en los que se resguarden
datos personales, deberan contar con un documento que soporte el ciclo de vida de los
mismos en cada una de sus actividades, identificando claramente:

1. En qué parte de la actividad se recaban los datos.

2. Como se obtienen (de manera personal o directa del titular, o de manera indirecta por
fuentes de acceso publico o transferencia).

3. Qué departamentos y personas dentro de cada Entidad u Organizacion tratan los datos
personales y para cuales de sus funciones.

4. En qué actividades y/o procedimientos internos se tratan los datos personales.

5. Si en estos procedimientos se requiere y efectta la transferencia de los datos a terceros
ajenos a EL PALACIO.

6. Cuanto tiempo se conservan los datos personales.
7. Cuales son los mecanismos para su actualizacion y eliminacion.
8. Qué medidas se utilizan para su resguardo y seguridad.

9. Qué tipos de datos se recaban y su finalidad.
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Consentimiento

« Es obligatorio obtener el consentimiento expreso de los titulares de la informacion para
el tratamiento de: datos sensibles, cuando haya cambiado la finalidad en el uso de la
informacion, y cuando la informacion vaya a ser transferida a terceros ajenos al Grupo.

« En el consentimiento expreso deberan recabar la firma autégrafa del titular, firma
electronica, o cualquier mecanismo de autenticacion.

« Deberan conservar en medios fisicos o electronicos, la evidencia de que el titular de la
informacion dio su consentimiento expreso para el uso correspondiente.

« Deberan proporcionar los medios idoneos para que los titulares de la informacion
puedan revocar su consentimiento respecto del tratamiento de sus datos personales.

No discriminacion

El ejercicio de cualquiera de los derechos ARCO, por parte de los titulares de los datos
personales, de ninguna manera y en ninguna circunstancia, debera tener como
consecuencia la distincion o exclusion que no sea objetiva, racional ni proporcional, y que
tenga como finalidad o resultado, obstaculizar, restringir, impedir o menoscabar el
reconocimiento, goce o ejercicio de sus derechos humanos.

6. Responsabilidad / Propiedad

La Direccion Ejecutiva Juridica es la propietaria asignada de la presente politica y principal
responsable de su contenido, actualizacion y monitoreo de su cumplimiento, asi como de
la presentacion a aprobacion ante el Comité Directivo y Direccion General.
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Responsables:

Direccion Ejecutiva Juridica y Consejero Propietario:
Dra. Marina Aide Mellado Morales.
Secretario del Consejo de Administracion.

direccion_general@grupobalmoral.com.mx

Direccion Ejecutiva y Consejero Propietario:
Alan Oliver Rodriguez Mellado
Presidente del Consejo de Administracion

alan.mellado@erupobalmoral.com.mx

Direccion General de Capital Humano y Comité de Auditoria:
Irma Patricia Serment Guerrero
Oficina de Cumplimiento AMEC

patricia.serment@erupobalmoral.com.mx

Comité de Etica:
Ivan Daniél Guerrero Martinez
Oficina de Cumplimiento AMEC

Linea.ctica@erupobalmoral.com.mx
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